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TERMO DE CONTRATAGAO INTERNET SECURITY MANAGED
INSTITUTO CEM LTDA CONTRATO 202158534765-1

Por meio do presente TERMO DE CONTRATAGAO, vimos solicitar a adesdo ao(s) servigo(s) abaixo descrito(s), da
ALGAR MULTIMIDIA S/A, prestadora de servigos de telecomunicagdes, inscrita no CNPJ n° 04.622.116/0001-13,
com sede na Rua José Alves Garcia, n°® 415 - Mezanino, Bairro Brasil, na cidade de Uberlandia, Estado de Minas
Gerais, e todas as suas filiais, ALGAR TELECOM S/A, prestadora de servigos de telecomunicagdes, inscrita no CNPJ
n°® 71.208.516/0001-74, com sede na Av. José Alves Garcia, n® 415, Bairro Brasil, na cidade de Uberlandia, Estado
de Minas Gerais, e todas as suas filiais, ALGAR SOLU(}@ES EM TIC S/A, prestadora de servicos de
telecomunicagdes, inscrita no CNPJ n° 22.166.193/0001-98, com sede na Rua José Alves Garcia, n® 415, Bloco A,
Bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais; SMART TELECOMUNICA(;C)ES E SERVICOS
LTDA., sediada no Cais do Apolo, 222, Bairro do Recife, Recife/PE, CEP: 50.030-200, inscrita no CNPJ sob n.°
03.423.730/0001-93, representada na forma do seu contrato social.

Todas previamente qualificadas e, conforme aplicavel, neste ato por seus representantes que abaixo assinam,
doravante denominadas conjuntamente de ALGAR TELECOM, ou por qualquer de suas filiais relacionadas no Anexo
l.

1. DADOS DO CONTRATANTE

Nome / Razao Social: INSTITUTO CEM

CPF / CNPJ: 12053184000307 IE.
Endereco : Rua 12 286
Bairro: Centro CEP: 76.380-034 Cidade: GOIANESIA UF:GO

2. CONTATO TECNICO

Nome: Leonardo

Telefone: (062) 9 9252-1532

Contrato anterior VINCULADO: ( )sim( )ndo Produtos:( )dados ( ) voz( ) ()
NUumeros dos
contratos:

Cliente Novo ( x )

3. A prestacdo dos servicos objeto deste termo ser4 feita com base no CONTRATO DE PRESTACAO DE
SERVICOS - Servigo de Comunicacéo Multimidia (“SCM”), disponiveis no site www.algartelecom.com.br e ainda,
registrado no Cartério de Registro de Titulos e Documentos da comarca de Uberlandia - MG, sob o n.° 3286935,
(dados) eflou no Contrato de Prestagao de Servicos, disponiveis no site e ainda, registrado no Cartério de Registro
de Titulos e Documentos da comarca de Uberlandia — MG, sob o n.° 3289793. (cloud)

1.1 O CONTRATANTE declara que conhece os termos e condigdes descritas no Contrato de Prestagéo de
Servico e Condigdes Especificas do Servigo, disponivel em cartério e no site www.algartelecom.com.br.
Declara ainda, que tem ciéncia que os procuradores e/ou representantes legais abaixo subscritos
encontram-se devidamente constituidos na forma dos respectivos Estatutos/Contratos Sociais, com
poderes para assumir todas as obrigagdes ora contraidas.

1.2 O CONTRATANTE devera providenciar, até data de instalagdo do servigo/solugéo contratado ou no
prazo eventualmente informado pela ALGAR TELECOM, toda infraestrutura necessaria para
recebimento, instalagéo e utilizagdo do servigo/solugdo contratado, incluindo, mas nédo se limitando a
rede interna, torres, para-raios etc., observando integralmente os requisitos técnicos eventualmente
elaborados pela ALGAR TELECOM.

1.3 Caso 0 CONTRATANTE né&o tenha providenciado toda a infraestrutura necessaria, de acordo com as
regras descritas no item anterior, a ALGAR TELECOM poderéa reputar o servigo/solu¢do contratado
como aceito e realizara a ativagdo comercial do servigo, assim entendida a disponibilizagdo do
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servigo/solugdo ao CONTRATANTE até que este providencie a infraestrutura necessaria, sendo que
apos a ativagdo comercial do servigo a ALGAR TELECOM podera iniciar o(s) respectivo(s) faturamento
do servigo na forma e condicdes contratuais.

1.4 Para tanto, a ALGAR TELECOM informard o CONTRATANTE a respeito da ativagdo comercial,
informando a data que sera considerada para inicio do faturamento do servico contratado. As
informagdes e eventuais esclarecimentos poderéo ser prestados pela ALGAR TELECOM por meio de
correio eletrdnico (e-mail) ou correspondéncia.

4, A ativag@o desta oferta ficara sujeita a viabilidade técnica, anélise financeira, requisitos comerciais descritos
neste instrumento, anélise de crédito, bem como a apresentagao e conferéncia dos documentos do CONTRATANTE.

5. O CONTRATANTE declara ter sido informado pela ALGAR TELECOM a respeito das condigOes técnicas e
comerciais dos servicos objeto desta oferta contratagdo pelo periodo de 12 (doze) meses em conjunto e
separadamente, mas que optou por contratar em conjunto e pelo prazo constante na tabela abaixo.
3.1 O prazo de vigéncia desta contratacdo € o constante da tabela abaixo, juntamente com as
caracteristicas técnicas do servigo.
3.2 O presente contrato tem prazo determinado, todavia podera ser cancelado pela ALGAR TELECOM
nas hipoteses de descumprimento contratual ou utilizagéo dos servigos de forma diversa da prevista, caso
em que o cancelamento podera ser imediato.
i.0 cancelamento deste contrato/oferta ndo cancela automaticamente qualquer outro servigo.
ii.0 cancelamento de qualquer dos itens da “OFERTA PROMOCIONAL INTERNET SECURITY
MANAGED” n&o cancela automaticamente qualquer outro servigo contratado, todavia altera
imediatamente os valores dos demais produtos.

3.3 Caso o CONTRATANTE proceda a denuncia, mediante envio de notificagdo por escrito a ALGAR
TELECOM com 30 (trinta) dias de antecedéncia, solicite downgrade ou dé causa a rescisdo contratual
parcial ou total antes do decurso do periodo de permanéncia minima objeto de instrumento proprio firmado
entre as Partes, ficara sujeito ao pagamento de multa compensatoria correspondente ao percentual de 30%
(trinta por cento), do valor das prestagdes vincendas do servigos cancelados, calculada com base no valor
da prestacdo vigente no més da extingao do servigo sem prejuizo da eventual alterag@o dos demais valores
contratados.

3.3.1 O pagamento da multa estipulada no item acima se daré de uma Unica vez, depois de transcorridos
30 (trinta) dias da comunicagédo da dendincia, downgrade ou rescisao contratual.

3.3.2 A multa referente a solicitagdo de downgrade correspondera ao percentual descrito acima, calculada
sobre a diferenca entre as prestagdes inicialmente contratadas e as novas prestagdes ajustadas.

3.3.3 Para os servigos que forem mantidos e ndo cancelados, 0 CONTRATANTE perdera o beneficio do
desconto promocional da oferta, vindo a dever para estes servigos que permanecerem o valor “de venda’
descritos nas tabelas constantes neste instrumento.

4, As Partes acordam que a disponibilizagéo de IPs ocorrera conforme tabela abaixo:

DISPONIBILIDADE DE IPs X VELOCIDADE CONTRATADA
VELOCIDADE CONTRATADA IPs DESIGNADOS IPs DISPONIVEIS
Ate 10 Mbps 4 1

Acima de 10 Mbps g 5
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IMPORTANTE:
a) séo validas somente as combinagdes e condi¢des comerciais permitidas pela oferta;

b) Combos de dados n&o tem limite de quantidade por enderego/CNPJ, porém todos os itens de um combo devem
estar obrigatoriamente no mesmo enderego.

5. O CONTRATANTE e a ALGAR TELECOM tém obrigacdo de estar em conformidade com a Lei n°
13.709/2018, conhecida como Lei Geral de Protegdo de Dados Pessoais (LGPD). A ALGAR TELECOM e o
CONTRATANTE serdo responsaveis por monitorar, por meios adequados, sua prépria conformidade e a de seus
funcionarios e suboperadores com as respectivas obrigagdes de prote¢do de Dados Pessoais.

6. Caso informagdes relativas a uma pessoa fisica identificada ou identificavel sejam tratadas no &mbito deste
Contrato, as Partes obrigam-se a atuar de acordo com a legislago vigente sobre protegéo de dados relativos a outra
Parte e as determinagdes dos Orgdos Reguladores/Fiscalizadores sobre a matéria, em especial as disposicées da
Lein®13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), bem como as demais leis € normas de protecéo de
dados pessoais.

1. As Partes envidardo seus melhores esforgos para prote¢do da informacgdo, principalmente dos dados
pessoais, aplicando medidas de protecdo administrativa e técnica necessérias e disponiveis a época, exigindo de
seus fornecedores o mesmo nivel aceitavel de Seguranga da Informacdo, com base em melhores praticas de
mercado, a partir de clausulas contratuais.

8. Para utilizagao do servigo SDWAN - O servigo permite varios tipos de conexdes (banda larga, MPLS, link
dedicado, 4G/LTE), fazendo a gestéo centralizada dessas conexdes para que a empresa fique sempre disponivel e
priorizando aplicagdes (softwares) essenciais para o funcionamento. O SD-WAN é definido como uma abordagem
automatizada e programatica destinada a gerenciar os custos de conectividade e dos circuitos de uma rede
empresarial. O servigo permite a rede WAN se tornar uma aplicacdo que as empresas podem usar para criar
rapidamente uma “WAN hibrida” inteligente. Possibilita que o trafego seja enviado de forma automatica e dindmica
através do caminho mais adequado da WAN, com base nas condicdes de seguranga, nas exigéncias da qualidade
de servigos e no custo dos circuitos. As politicas de roteamento séo definidas pelo usuério empresarial. A tecnologia
tem inimeras utilidades e fungdes. O SD-WAN pode monitorar as condicdes de todos os servigos de linhas publicas
e privadas e determinar como rotear cada tipo de aplicagcdo do modo mais adequado. O SD-WAN possibilita 0
balanceamento automatico da carga de trabalho e o gerenciamento do congestionamento da rede para obter o
melhor desempenho e o menor custo do roteamento. O Servico SD-WAN entregue é composto do pacote abaixo:
8.1 PACOTE Avangado: Balanceamento de trafego baseado em volumetria; Portal de auto monitoramento;
Orquestragé@o centralizada; Redundancia de até 4 acessos fisicos dos links do cliente (Banda larga, Internet
Dedicada, MPLS); Roteamento Inteligente - contendo controle de aplicagdo (QoS) e Traffic shaping ; Garantia de
entrega de pacotes;

*Mediante a anélise do projeto técnico

9. Para utilizagdo do servigo ADDoS - O Gerenciamento de Seguranga Anti-DDoS é um servigo de
monitoramento de trafego que integra inteligéncia em toda a rede e detecgdo de anomalias com gerenciamento de
ameagas, ataques volumétricos e ataques de DDoS na camada de aplicativo para o circuito de dados da Algar
Telecom, (Internet Link e IP Trénsito) da sua empresa.

Na contratagcdo do servico de ADDoS, o ANEXO | - Gerenciamento de Seguranga Anti-DDoS - Més do
Consumidor passa a fazer parte integrante deste documento.

Este documento foi assinado digitalmente. A autenticidade deste documento pode ser conferida no site:
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OBSERVAGAO IMPORTANTE:
Nem todos os produtos acima descritos fazem parte dos combos abaixo escolhidos. Os produtos oferecidos séo de
acordo com o “combo” especificamente indicado abaixo.

DO COMBO
INTERNET Velocidade Gerenciamento de Sequranca Val
| dolink (Mbps) Rede gdranc alor
MANAGED (security) — — TOTAL
100Mbps NOC Basico ADDoS Automatico
Valores de Venda 799,00 200,00 350.00 R$ 1.349,00

sera de 04 horas.

INFORMAGOES COMPLEMENTARES
Prazo para atendimento a incidentes do produto Internet Link sera de 04 horas e NOC Basico, SOC e SD-WAN

Esses valores s&o vélidos a partir da data de ativagdo e ndo havera alteragdes, salvo para os casos de reajuste
dos produtos, segundo os indices e periodicidade aplicaveis, de acordo com a regulamentagéo da Agéncia
Nacional de Telecomunicagoes.

DADOS DE FATURAMENTO

Nome / Razao Social: INSTITUTO CEM

CPF / CNPJ: 12053184000307

Numero Conta Faturamento:

Endereco: Avenida Deputado Jamel Cecilio N° 2496

Bairro; SETOR JARDIM GOIAS

CEP: 74.810-100

Cidade: GOIANIA UF: GO
DADOS DE INSTALAGAO
Endereco: AV PRIMEIRA RADIAL, 1
Bairro: SETOR PEDRO LUDOVICO CEP: 74820-300 Cidade: GOIANIA UF:
Prazo de instalagéo: até 45 dias Valor da instalagéo: Goiania GO

(isento 0)

TOTAIS/RESUMO DO PEDIDO
Combo*: Prazo de permanéncia: Valor do pacote/combo:
INTERNET SECURITY 36 meses R$ 1.349,00
MANAGED

* Nem todos os produtos descritos neste instrumento fazem parte do combo indicado acima. Seréo fornecidos apenas os servigos indicados e
de acordo com o valor do pacote/combo.

Total do custo mensal recorrente: R$ 1.349,00

Total do custo ndo recorrente: isento
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Local: Goiania, 21 de Dezembro de 2021.

JEZIEL BARBOSA Assinado de formadigital
FERREIRA:47630841191 POl S0l BATBOSA
Assinatura CONTRATANTE: ) FERREIRA:47630841191
Nome:
Cargo:

Assinatura ALGAR TELECOM:

Nome: Nome:
Cargo: Cargo:
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
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CONTRATO DE CONCESSAO DE BENEFICIOS E OUTRAS AVENGAS

DADOS CADASTRAIS DO CONTRATANTE

Raz&o Social/Nome: INSTITUTO CEM
CNPJ: 12053184000307
Endereco (sede): RUA 12 N° | 286 Bairro CENTRO
Cidade/Estado: GOIANESIA Comp. CEP: 76.380-034
DADOS DO SERVICO
Servico:
INTERNET SECURITY MANAGED 100Mbps
R$ 1.349,00
Valor Mensal: Valor total: R$ 48.564,00

BENEFiCIOS E PRAZO DE PERMANENCIA MiNIMA

() SLA diferenciado de solu¢do de incidentes; (ii) Investimentos especificos para

Beneficio(s): atendimento & solug&o; (iii) Central de atendimento exclusivo para empresas. (iv) valores
promocionais para venda em conjunto
Prazo de
.~ 36 meses
permanéncia:

Pelo presente instrumento (“Contrato”), de um lado a ALGAR MULTIMIDIA S/A, prestadora de servicos de
telecomunicagdes, inscrita no CNPJ n.° 04.622.116/0001-13, com sede na Rua José Alves Garcia, n.° 415, Bairro
Brasil, na cidade de Uberlandia, Estado de Minas Gerais, e ALGAR TELECOM S/A, prestadora de servigos de
telecomunicagdes, inscrita no CNPJ n.° 71.208.516/0001-74, com sede na Rua José Alves Garcia, n.° 415, Bairro
Brasil, na cidade de Uberlandia, Estado de Minas Gerais, e ALGAR SOLUGOES EM TIC S/A, inscrita no CNPJ sob
0 n°. 22.166.193/0001-98, Rua José Alves Garcia, 415, Bloco A, Bairro Brasil, Uberlandia/MG, por si ou por suas
filiais, neste ato devidamente representadas, doravante denominadas ALGAR TELECOM e, de outro lado o
CONTRATANTE acima, em conjunto ALGAR TELECOM e CONTRATANTE serdo denominados “Partes” ou

individualmente como “Parte”.

Considerando que:

a.  As Partes firmaram o CONTRATO/TERMO DE CONTRATAGAOQ para viabilizar a prestaco pela ALGAR

TELECOM ao CONTRATANTE do(s) Servigo(s) de Comunicacéo Multimidia (“Servigo”);

b. A ALGAR TELECOM ofereceu ao CONTRATANTE beneficio(s) para viabilizar e/ou implementar o
Servigo e em contrapartida o CONTRATANTE livremente concordou em permanecer vinculado a este

Contrato pelo prazo e condicdes a seguir;
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c. O CONTRATANTE é uma pessoa juridica de direito privado que exerce atividade empresarial e utilizara
o Servigo descrito neste instrumento para viabilizar a oferta e/ou prestacéo de seus servigos e produtos
para os seus clientes finais.

d. O presente Contrato rege-se pelas disposigdes da Lei n® 10.406 (Codigo Civil).

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente Contrato tem por objeto o ajuste de condigdes para concessao de certo(s) beneficio(s) que sera(&o)
concedido(s) ao CONTRATANTE pela ALGAR TELECOM e disciplinar a permanéncia minima do
CONTRATANTE ao presente Contrato.

CLAUSULA SEGUNDA - DOS BENEFICIOS E PRAZO DE PERMANENCIA MiNIMA

2.1. Para viabilizar a prestacdo do Servico a ALGAR TELECOM concede ao CONTRATANTE o(s) beneficio(s)
descrito neste Contrato e em contrapartida 0 CONTRATANTE compromete-se a permanecer vinculado a este
Contrato pelo prazo de permanéncia minima descrito no preAmbulo contratual. Apds o prazo de permanéncia
minima, com a manuten¢do do beneficio concedido, as condi¢bes contratuais serdo renovadas
automaticamente por periodos iguais e sucessivos, exceto se houver manifestacdo em sentido contrario de
qualquer das Partes até a data de seu término.

2.2. Por mera liberdade, a ALGAR TELECOM isentara 0 CONTRATANTE da primeira fatura, cujo valor sera
proporcional ao periodo entre a data de efetiva ativagdo dos servigos e a data de corte do faturamento.

2.3. Caso 0 CONTRATANTE proceda a dentncia mediante envio de notificagao por escrito 8 ALGAR TELECOM
com 30 (trinta) dias de antecedéncia, solicite downgrade ou dé causa a rescisao do Servigo durante o prazo de
permanéncia minima, ficara sujeito ao pagamento de multa correspondente a um percentual de 30% (trinta por
cento) do valor das prestagdes vincendas, calculada com base no valor da prestagdo vigente no més da
exting@o/cancelamento do Contrato.
2.3.1.0 pagamento da multa estipulada neste item se dara de uma Unica vez, no prazo de até 30 (trinta) dias
apds o recebimento da comunicagéo da denncia, downgrade ou rescisdo contratual.

2.3.2.A multa referente a solicitagdo de downgrade correspondera a um percentual de 30% (trinta por cento),
calculada sobre a diferenca entre as prestagdes inicialmente contratadas e as novas prestacdes
ajustadas.

2.3.3.Para os servigos que forem mantidos e ndo cancelados, 0 CONTRATANTE perdera o beneficio do
desconto promocional desta oferta, vindo a dever para estes servigos os valores praticados fora da oferta
promocional.

CLAUSULA TERCEIRA - DAS DISPOSIGOES GERAIS

3.1. O CONTRATANTE declara ter ciéncia de que a ALGAR TELECOM realizou determinados investimentos e/ou
realizou determinados custos para viabilizar a prestagdo do servigo objeto deste Contrato. Declara ainda que
as penalidades previstas neste instrumento séo estabelecidas em fungéo de tais investimentos efou custos,
ndo podendo, em caso de rescisdo efou resilicio, serem consideradas, para nenhum efeito, como énus
adicional, mas sim integrante da formatag&o do prego ora praticado.

3.2. O presente instrumento constitui titulo executivo extrajudicial, cobravel por meio de processo de execugéo
especifica, nos termos do Cédigo de Processo Civil.

3.3. Se qualquer uma das disposi¢des do presente Contrato for ou vier a tornar-se nula ou revelar-se omissa, tal
nulidade ou omissédo ndo afetara a validade das demais disposicdes deste Contrato.

3.4. As Partes declaram que: () leram este Contrato em sua integra e que a elas foi dada a oportunidade de
esclarecer qualquer dispositivo e informagao que ndo tivessem entendido; (ll) entendem os termos, condigbes
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e obrigagdes deste Contrato e concordam em estar legalmente submetidas por meio dele; (lll) néo se verifica,
na presente contratacdo, qualquer fato ou obrigacdo que possa vir a ser caracterizada como coacéo, estado de
perigo ou leséo, conforme os arts. 151, 156 e 157 do Codigo Civil, respectivamente; (V) estao cientes de todas
as circunstancias e regras que norteiam o presente negécio juridico; (V) as prestagbes a serem assumidas
pelas Partes sdo reconhecidas por ambas como manifestamente proporcionais e tal proporcionalidade €
decorrente de valores vigentes ao tempo em que é celebrado o presente negdcio juridico.

CLAUSULA QUARTA - DO FORO

4.1. As Partes elegem o foro da comarca de Goidnia Estado de Goiés para dirimir todas e quaisquer questdes
decorrentes e/ou relacionadas ao presente Contrato.

Local: Goiania, 21 de Dezembro de 2021.

JEZIEL BARBOSA Assinado de formadigital
FERREIRA:47630841 por JEZIEL BARBOSA

FERREIRA:47630841191
Assinatura CONTRATANTE:
Nome:
Cargo:
Assinatura ALGAR TELECOM:
Nome: Nome:
Cargo: Cargo:
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
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FILIAIS - ALGAR MULTIMIDIA S/A

CNPJ Inscrigdo Estadual Cidade UF Logradouro N° Complemento Bairro CEP
M| RJOSE ALVES 38.400
04622.116/0001-13 | 001.030.140.00-75 | UBERLANDIA o e 415 | MEZANNO | BRASIL o
04,622.116/0010-04 10420617-9 TUMBIARA S| RPADRE FELIX 1| gareen® | centro oo
0462216001195 | 149666183110 | SAOPAULO sp | R QUATA 807 | ANDAR1 viaoLimpia | %45
ST SHIS QI 11
04622.116/00012-76 | 07.494911/002-02 | BRASILIA DF | BLOCO K SALAS 103 | PAVIMENTO | ago suL 71625
oot SUPERIOR 590
04,622.116/0016-08 78.562.749 RIODEJANEIRO | RJ | AVRIOBRANCO 1| ShET | centro e
Conj 201 Edif 80250
04,622.116/0017-80 90454146-01 CURITIBA PR | RPASTEUR 463 | CentroEmpr. | BATEL e
Jatoba
R GENEROSO 79,500
04,622.116/0020-86 28.353.369-2 PARANAIBA MS | Ronck 1609 CENTRO o
AV PROTASIO PARTE 2 50410
04,622.116/0023-29 09613414194 PORTOALEGRE | RS [ A/"K u05 | PARTES peTROPOLIS | %901
04,622.116/0024-00 25.666.501-0 FLORIANOPOLIS | SC | AVAFONSOPENA | 384 | PR ESTREITO o
R 66.050
04,622.116/0027-52 15.303.509-4 BELEM PA | RincPaLDaoE | 1646 | SALAB UMARIZAL o
R GENERAL 29010
04,622.116/0028-33 082.728.30-5 VITORIA ES | ponmo 83 | SALA108 CENTRO o
EST CAVIPINAS Sala: 108 CAVPINAS 41270
04,622.116/0029-14 88657457 SALVADOR BA | Sra a7 | o2 A W
FILIAIS - ALGAR TELECOM S/A o
K
. u Namer . =
Cidade F CNPJ INSC_ESTADUAL Logradouro o Complemento Bairro CEP g
M| 71.20851610001 R JOSE ALVES 3400 5
UBERLANDIA | G 74 702.98094500-10 GARCIA 415 BRASIL 668 3
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Gerenciamento de Seguranca Anti-DDoS - ANEXO I

Sumario

Confidencialidade

Objetivo e especificacoes

Precos e condicoes de pagamento
Prazo de instalacao

Consideracoes gerais

Periodo de Permanéncia Contratual

Dados do cliente
Confidencialidade

Todas as informagdes obtidas por meio dessa negociacio sdo confidenciais e as partes se obrigam a manter
0 mais absoluto sigilo com relag@o a toda e qualquer informacao, dados, sistemas, dentre outros, que venha

a ter acesso, a partir do recebimento desta proposta comercial.

Objetivo e especificacoes

Por meio desta proposta, a ALGAR TELECOM apresenta para sua empresa o Servigo Gerenciamento de

Seguranga Anti-DDoS.

Esta solucdo tornard seus negdcios ainda mais competitivos no seu segmento de atuacio, pois permite

aumentar a disponibilidade da sua empresa para seus clientes.

Acompanhe abaixo, detalhes sobre a solugao.

ESPECIFICACOES COMERCIAIS
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O Gerenciamento de Seguranca Anti-DDoS € um servico de monitoramento de trifego que integra
inteligéncia em toda a rede e detecc@o de anomalias com gerenciamento de ameacas, ataques volumétricos
e ataques de DDoS na camada de aplicativo para o circuito de dados da Algar Telecom, (Internet Link e IP
Transito) da sua empresa.

O principal objetivo do servico € detectar e mitigar ataques volumétricos na rede da Algar Telecom e atuar
por meio da infraestrutura, separando o trafego legitimo do trafego andmalo.

Com o Gerenciamento de Seguranca Anti-DDoS, sua Empresa:

e Melhora a performance da sua rede e servidores;

e Aumenta a disponibilidade do seu negécio;

° Nao precisa de uma estrutura de mitigacdo volumétrica prépria, diminuindo assim
Seus custos;

e  Paga um preco flat, sem cobranga de andlise do perfil do trafego ou valor adicional
por mitigacdo;

e Tem acesso ao histérico de ataques e tratativas por meio do portal da Algar Telecom;

ESPECIFICACOES TECNICAS

O servico Gerenciamento de Seguranca Anti-DDoS € oferecido através de uma plataforma centralizada,

compartilhada e integrada a rede IP da Algar Telecom.

Os ataques de sobrecarga de reflexdo/amplificacio (TCP, UDP, ICMP, DNS, mDNS, SSDP, NTP,
NetBIOS, RIPv1, rpcbind, SNMP, SQL RS, Chargen, L2TP, Microsoft SQL Resolution Service); ataques
de fragmentacdo (Teardrop, Targa3, Jolt2, Nestea), ataques a pilha TCP (SYN, FIN, RST, ACK, SYN-
ACK, URG-PSH, outras combinagdes de TCP Flags, ataques slow TCP), ataques a aplicativos (sobrecarga
HTTP GET/POST, ataques slow HTTP, sobrecarga SIP Invite, ataques DNS, ataques a protocolo HTTPS),
ataques SSL/TLS (sobrecargas SSL malformado, renegociacdo SSL, sobrecargas de sessdo SSL);

envenenamento de cache DNS, ataques de vulnerabilidade, ataques de exaustdo de recursos.

O servigo ¢ ofertado a todos os clientes que possuem os produtos Internet Link e IP Transito.

e Deteccao e mitigacdo dos ataques nos pontos de interconexa@o da rede. O trafego malicioso é
identificado e descartado antes que atinja a rede do cliente;
e Anti-DDoS da Algar Telecom é um servigo de monitoramento de trafego que detecta ataques

volumétricos na sua rede, separando o trafego legitimo do trafego ilicito;
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e Confirmado o ataque obtendo a aprovacgdo do cliente ou agindo de forma automatica, um

processo de separagao do trafego legitimo do trafego ilicito nas faixas de IP monitoradas que o

cliente previamente as informara no processo de checklist.

O Servico Anti-DDoS contempla duas alternativas de deteccao de ataques:

° Automatico: a plataforma de monitoramento, ao identificar o comportamento andémalo do
trafego com o destino as faixas de IP monitoradas do cliente com os pardmetros informados no
checklist no processo de ativagdo, serd automaticamente iniciado um processo de mitigacgao.
Em paralelo, o Security Operation Center (SOC) serd alertado e acompanhard todo o processo.

O SLA para a auto mitigacdo € de 1 minuto.

e Manual: o servico é configurado na plataforma de forma distinta, o cliente e o time do Security
Operation Center (SOC) avaliardo conjuntamente e em caso de confirmado o ataque o processo

de mitigacdo serd iniciado com base no destino das faixas de IP monitoradas pelo cliente.

Esta modalidade permite que, ao se confirmar o ataque, sua empresa seja notificada por nossa estrutura de

SOC que faré o contato, e apds a aprovacgdo do cliente, ativard o processo de mitigagao.

Nesta mesma modalidade é possivel ainda definir com a estrutura do SOC um conjunto de caracteristicas

que podem ser analisadas a partir de THRESHOIDS (UM ITADORES) configurados em conjunto com cliente.

O SLA para a mitigagdo manual é de 15 minutos.

O SOC, da Algar Telecom, podera exercer uma acio proativa na tratativa desses incidentes de clientes, ou
de forma indireta, informando sobre a ocorréncia e aguardando o posicionamento do Cliente quanto a acdo
a ser tomada, estas tratativas serdo executadas em conformidade a modalidade de prestacdo de servico

escolhida , (manual ou automatica).

7

A Plataforma é composta por dois elementos que fardo a andlise, deteccdo, enforcement de regras, e

mitigacdo baseado no perfil configurado.

A detecgdo de ataques € realizada a partir de analise de Flows (IPFix) recebidas dos elementos de “Borda”
da Rede da Algar Telecom. Apds o processo de deteccdo a agcdo de mitigacdo € disparada para o agente

mitigador informando a “rota mais especifica” para o trafego a ser tratado.

Ap0s a atuagdo do Agente Mitigador todo o “Trafego Limpo” é encaminhado ao destino original.

Este documento foi assinado digitalmente. A autenticidade deste documento pode ser conferida no site:
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A plataforma faz a andlise, deteccdo e mitigagdo do ataque destinado aos enderecamentos IP de sua
empresa, baseando-se nas regras estabelecidas e aceitas para o servigo. Para isto, apds a aquisi¢do do
servigo, um operador do SOC entrard em contato para colher informagdes técnicas necessdrias ao bom
desempenho da ferramenta, que comeca a operar somente apds 7 (sete) dias de andlise do perfil da rede da

sua empresa, este prazo € necessdrio para aprendizado da plataforma e melhor calibragem deste perfil.

Ainda € possivel interagir com o Sistema de Monitoramento da Algar Telecom, por meio de um canal
exclusivo, solicitando acdes pontuais de Mitigacdo ou Liberagdo de determinado tipo de trafego,

identificado como “‘suspeito”, pela Plataforma.

A Algar Telecom estabelece um periodo de 30 dias para que os histéricos dos ataques volumétricos sejam

mantidos, apds este periodo os mesmos serdao excluidos.

O faturamento do servico de Gerenciamento de Seguranga de Anti-DDoS nao estd vinculado ao faturamento
de outros produtos que venham compor a solucdo contratada. Portanto, assim que finalizada a implantacao
dos circuitos/pontos do Servico de Gerenciamento de Seguranca de Anti-DDos serd iniciado o seu

faturamento.

3.  Precos e condicoes de pagamento

Pela prestacdo do (s) servi¢o(s), a INSTITUTO CEM devera pagar a ALGAR TELECOM o valor
mensal de R$ 350,00 (Trezentos e cinquenta reais), com impostos.

4.  Prazo Instalacao:

R - Responsavel, A — Apoio

RESPONSABILIDADES
INSTALACAO Al
B4 1 S0C | Cliente |  SLA
Telecom
Tempo de instalacio a partir da assinatura do contrato
pelo cliente. R A 15 dias tteis
(Link Dados Algar Telecom j4 ativo)
Tempo de instalagdo a partir da ativagdo do circuito S
R A 15d t
dados da Algar Telecom. > dias fteis
ATENDIMENTO RESPONSABILIDADES
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Algar
B4 1 SOC | Cliente |  SLA
Telecom
Tempo de inicio da mitigag@o a partir da autorizagdo do R 15 min
cliente até que a mitigagao foi iniciada.

Tempo maximo de resposta para dividas relacionadas R 2 horas
ao servico e alteragdo de pardmetros, etc. '

5.  Consideracoes gerais

Validade da proposta: a presente proposta serd valida pelo prazo de 7 (sete) dias, contados a partir de sua

emissao.

Viabilidade técnica: o fornecimento do(s) servico(s) estd condicionado a viabilidade técnica, perfil do

trafego do cliente e valor de banda a ser protegida.

Na eventualidade de o(s) Servico(s) ser(em) considerado(s) pela Algar Telecom invidvel(is) por quaisquer
das razdes indicadas neste documento, a presente Proposta serd tida como cancelada, sem a incidéncia de

quaisquer penalidades para as Partes.

Analise financeira: o fornecimento do(s) servico(s) esta condicionado a anélise de crédito e demais andlises

de viabilidade financeira e econOmica.

Analise documental: o cliente deverd apresentar toda a documentagdo exigida a fim de possibilitar as

andlises necessarias pela ALGAR TELECOM.

Os valores apresentados nesta proposta poderao ser reajustados anualmente, a partir da data de assinatura
do Contrato, de acordo com a variag@o positiva do IGP-M/FGV ou por outro indice que venha a substitui-

lo.

Periodo de Permanéncia Contratual

As Partes acordaram celebrar a presente Proposta Comercial que, juntamente com o Contrato de Prestacio

de Servicos e Condicdes Especificas do servigo, disponiveis no site_www.algartelecom.com.br regera a

presente contratacio até que o Termo de Adesao/Contrato de Prestagdo de Servigos seja assinado entre as

Partes.

Com a aceitagcdo da presente Proposta, bem como das condi¢des gerais para fornecimento do servigo(s)
e/ou da solucao contratada(s), a Algar Telecom dard inicio a processo de avalia¢do de crédito bem como as

necessarias verificacdes acerca da viabilidade técnica e econdmica.
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Somente serdo considerados contratados os servigos apds a constatagdo de viabilidade técnica.

Inobstante outras disposi¢des, a Algar Telecom poderd, a qualquer momento, exigir garantias para

celebracdo e execugdo do contrato de prestagcdo de servigo.

As sugestdes ou solicitacdes de alteracdes acerca dos servicos ativados, devem ser encaminhadas ao
responsavel da Algar Telecom pela negociacdo num prazo maximo de 5 (cinco) dias, a partir da conclusio
da ativagdo. Neste caso, a Algar Telecom fard a andlise do pleito e, se necessdrio, tomard as devidas

providéncias a fim de corrigir possiveis distor¢des.

Em contrapartida aos beneficios compreendidos nessa proposta, o Cliente se compromete a manté-la, sem

solicitacdes de altera¢des por, no minimo, 36 (trinta e seis) meses contados da adesdo.

Em caso de rescisdo contratual por qualquer razdo ou alteracdo da solug@o contratada que resulte em
desvinculag@o a essa proposta nas condicdes iniciais contratadas durante os 36 (trinta e seis) meses aqui
citados, a Algar Telecom poderd cobrar do cliente o valor de 30% das parcelas a vencer CALCULADA
PROPORCIONALMENTE, a titulo de desvinculacio ou alteragc@o das condi¢des da proposta, sem prejuizo

do direito de cobrar outras multas contratualmente avengadas.

. Dados do cliente

Razao Social: INS CEM

CNPJ: 12053184000307 LE.
Contato Comercial: Leonardo Cargo: Suprimentos
Telefone: 062 9252-1532 E-mail:

leonardo @multiplasolucoesti.com.br

Enderego de Instalagdo: Complemento:

AV PRIMEIRA RADIAL, 1

CEP: 74820-300 Bairro: SETOR PEDRO LUDOVICO

Cidade: GOIANIA UF: GO
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Configuracao — Gerenciamento de Seguranca Anti-DDoS Automatico

Quantidade de Servicos Anti-DDoS Automdtico:

LP(s) do(s) Circuito(s) Ativo(s):

Quantidade de Circuitos em ativagdo: 1

Modalidade do Servico: __ Manual (X) Automatico

Dados Complementares

Prazo Contratual: 36 meses.

Valor Total Mensal: R$ 350,00

Goiania de de 2021
JEZIEL BARBOSA

Assinado de formadigital

Assinaturacliente: __ prppoipa-47e000444 porJEZIEL BARBOSA

91

Nome:

Cargo:

Assinatura ALGAR TELECOM:

FERREIRA:47630841191

Nome:

Cargo:
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